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Con este programa de maestria se busca
formar investigadores en el campo de la
ingenieria y ciencias afines a la Ciberseguridad,
con competencias para el uso y control
adecuados de los sistemas de informaciéon y
comunicacion, las tecnologias asociadas a este
control, asi como el estudio del
comportamiento humano y social, los riesgos
inherentes o asociados y la planificacién,
organizacién, ejecuciéon y evaluaciéon de los
procesos de gobierno y gestion de |la
seguridad de la informacién en el ciberespacio,
como cientificos y profesionales éticos, con
conocimiento e iniciativa en la investigacion de
fendmenos cada vez mas peligrosos para la
sociedad.

Duracion: 3 periodos académicos

Modalidad: Semi-presencial

Horario: Jueves, viernes, sabado y domingo
(hora por confirmar)



La Maestria en Computacibn con mencidbn en
Ciberseguridad, esta dirigida a profesionales con titulo de
tercer nivel de grado, preferentemente en el campo
amplio de Tecnologias de la informacion y la comunicacién
(TIC). En el caso de disponer de titulos en otros campos del
conocimiento podran acceder a la maestria siempre que
cuenten con al menos un afo de experiencia en
Ciberseqguridad.
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Formulario de datos personales,
obtenido en la pagina web
institucional.

Copia de titulo de tercer nivel
(grado). Para los titulos obtenidos

en el extranjero, deben ser
presentados debidamente
apostillados o legalizados via
consular.

Impresion del registro de titulo de
grado de la pagina web de
SENESCYT.

Hoja de vida resumida (una hoja).
Copias de la cédula de ciudadania
y papeleta de votaciéon o pasaporte
para el caso de extranjeros.
Comprobante de pago por
concepto de matricula y aranceles
por su participacion en el
programa.

Copia de la orden de rectorado, si 255
el aspirante es beneficiario de una
beca conferida por la Universidad.
Certificado de suficiencia de un
idioma extranjero nivel B1 o su ,,*-_,-r_-;-::;_.;:':..::-:{...-é:;;;.;'
equivalente (requisito de e
titulacion).
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Malla
Curricular:

PRIMER PERIODO ACADEMICO

Seqguridad en el ciberespacio
Seguridad en aplicaciones e
ingenieria de malware
Criptografia aplicada

Analisis de riesgos y auditoria de
seguridad

Investigaciones digitales, hacking
e informatica forense

Respuesta de incidentes y
continuidad del negocio (C SIRT)
Conceptos metodolégicos y
seminarios de investigacién

SEGUNDO PERIODO ACADEMICOs

Gestién de sistemas de seguridad
en la Informacion

Introduccion y tendencias de
ciberseguridad y Ciberdefensa
Conceptos metodoldgicos y
seminarios de Investigacion
Técnicas avanzadas de
Ciberseguridad

Operaciones de ciberseguridad y
ciberdefensa

TERCER PERIODO ACADEMICO

Tutorias de investigacion cientifica
y Trabajo de titulacion

El estudiante debera entregar a la Unidad

Requisitos de
titulacion

de Admisidn y Registro, previo a la
realizacién de la defensa final del trabajo de
titulacion lo siguiente:

Formulario de titulacion,

Certificado original actualizado de no
adeudar a la institucion por la
participacion del programa,

Certificado original de haber aprobado
el 100% de las asignaturas, modulos o
equivalentes del programa emitido por
la Unidad de Admisién y Registro,
previo el informe del cumplimiento de
los requisitos académicos emitido por el
coordinador de programa.

Especie valorada del acta de grado.
Idioma extranjero inglés con nivel de
suficiencia B1 del Marco Comun
Europeo de Referencia para las Lenguas
(MCERL)

Certificacion del coordinador, de la
presentacién del articulo cientifico o
sobre el trabajo de titulacion segun
corresponda para la publicacién, en una
revista indexada o de la Universidad.
Informe del coordinador sobre el
cumplimiento de practicas establecidas
en los programas, cuando corresponda.
Informe favorable del profesor
oponente.



Perfil de egreso:

¢Qué resultados de aprendizaje y competencias profesionales son necesarias
para el futuro desempefio profesional?

e Enunciar los conceptos fundamentales de la ciberseguridad. Relacionar
los conocimientos de las técnicas de ciberataque/Ciberdefensa,
comunicaciones seguras y gestion de la ciberseguridad. Identificar y
analizar las necesidades de usuarios para la seleccion, creacién,
evaluacién, y administracion de sistemas computacionales ubicuos.
Analizar y relacionar los elementos de un problema de investigacion y
definir los requerimientos de TI apropiados para su solucion.

¢Qué resultados de aprendizaje relacionados con el manejo de métodos,
metodologias, modelos, protocolos, procesos y procedimientos de caracter
profesional e investigativo se garantizaran en la implementacion de la
carrera/programa?

e Integrar conocimientos en el manejo de problemas o situaciones
complejas y desarrollar soluciones que respondan a los retos de la
sociedad y de la economia en general, relacionados con la
ciberseguridad. Aplicar los conocimientos y la capacidad de comprension
y resolucion de problemas en situaciones nuevas y desconocidas, en
contextos amplios y multidisciplinarios, relacionados con areas de
ciberseguridad en particular. Aplicar metodologias de investigacidon para
la generacion de conocimiento sobre ciberseguridad. Utilizar un proceso
ordenado y sistematico de exploracidn mediante un conjunto de
métodos, técnicas y herramientas de investigacion para buscar
soluciones a problemas especificos con el fin de ampliar, desarrollar o
crear conocimiento sobre la ciberseguridad. Realizar procesos de
abstraccion, analisis y sintesis. Comunicar los resultados de sus estudios
o trabajos en forma oral y escrita. Buscar, procesar y analizar
informacién procedente de fuentes diversas.
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Matricula: $700.00
Arancel: $7560.00

Modalidad de pago:

e Pago via transferencia o depésito

e Pago con tarjeta de crédito (hasta
36 meses)

e Convenio de pago con la
universidad (cuotas sin intereses)

Atencion al cliente:
Unidad de Marketing

E-mail: marketing-posgrados@espe.edu.ec

Celular: 099 371 8094
Teléfono: (02) 398 9400 Ext. 2550

Coordinador de la maestria
Geovanni Ninahualpa Quifia, Mgtr.
E-mail: gninahualpa@espe.edu.ec
Celular: 099 567 7721
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